HTTPS-Analyse

Wireshark unterstitzt die Entschlusselung von SSL/TLS Sessions, wenn man das Master-
Secret berechnen kann.Bei Cipher Suites, welche das RSA-Kryptosystem verwenden,
kann der private RSA-Schlissel zum Entschlusseln des pre-master secret verwendet
werden. Wenn jedoch die Diffie-Hellman cipher-suites verwendet werden, wird der private
RSA-Key nur zum Signieren der Diffie-Hellman Parameter verwendet.

Wenn man nun Wireshark verwendet gibt es mehrere Methoden SSL/TLS zu
entschlusseln. Die erste Mdglichkeit ist das Entschliisseln des Pre-Master-Secret mit dem
privaten RSA-Key, jedoch funktioniert dies nur nur bei RSA-Kryptosystemen. Die andere
Madglichkeit ist eine SSL Keylodfile festzulegen, welche das Master-Secret speichert.

In den folgenden Schritten zeige ich wie man nun ein SSL Keylog File generiert und
anschlielend per Wireshark mitgeschnitten Traffic entschlusselt.

Unter Windows

1. Unter Systemeigenschaften, klickt man auf Erweitert dann auf Umgebungsvariable.

Computemame Hardware Emweitet Computerschutz  Remote

Sie mUssen als Administrator angemeldet sein, um diese Anderungen
durchfihren zu konnen.

Leistung
Visuelle Effekte, Prozessorzeitplanung, Speichemutzung und virtueller
Speicher

Einstellungen. ..
Benutzemprofile
Desktopeinstellungen bezuglich der Anmeldung

Einstellungen. ..
Starten und Wiederherstellen
Systemstart, Systemfehler und Debugirformationen

Einstellungen. ..

Umgebungsvariablen. ..

oK Abbrechen Obemehmen



2. Anlegen einer neuen Systemvariable indem man auf Neu klickt.

Benutzervariablen fir larsm

Variable Wert 2

JD2_HOME D\UsershlarsmhAppDatatLocal\ Downloader 2.0

MOZ_PLUGIM_PATH C:\Program Files (x26)\Foxit Software\Foxit Reader\pluginsh,

OneDrive CAOnelrive

Path Ch\Users\larsmhAppDatat Local\Microsoft\ WindowsApps;

OT_DEVICE_PIXEL_RATIO auto

S5LKEYLOGFILE D:hdatatsshsslkeylog.log

TEMP ChlsersilarsmiAppDatat Locali Temo o
Meu... Bearbeiten... Laschen

Systemvariablen

Variable Wert o

asl.log Destinaticn=file

ComSpec ChAWindows\systemn 32 cmd. exe

DriverData Ch\Windows\Systern 32\ Drivers\ DriverData

JAVA_HOME ChProgram Files'Java'jdk-11.0.1

JC_CLASSIC_HOME ChProgram Files (x86)\Oracle'Java Card Developrnent Kit 3.0.5u3

MUMBER_OF_PROCESSORS 8

05 Windows NT hd
Mewu... Bearbeiten... Laschen

OK Abbrechen

3. Unter Name der Variable gibt man ,SSLKEYLOGFILE" ein und verweist unter Wert
der Variable auf einen selbstgewahlten Ort wo man die Protokolldatei speichern mdchte.

Mame der

Variablen: | SSLKEYLOGFILE
Wert der

Variablen: | C:h\Data\sslkeylog.log

Verzeichnis durchsuchen... Datei durchsuchen... 0] 4 Abbrechen



Unter Linux

Man verwendet den export Befehl um eine zu exportierende Umgebungsvariable zu
definieren. Der Befehl fur SSLKEYLOGFILE ist:

export SSLKEYLOGFILE="VALUE"

VALUE ersetzt man durch einen selbstgewahlten Ort wo man die Datei speichern méchte.
Ein Beispiel ware ~/Desktop/sessionkey.log

Einrichtung von Wireshark

Wenn man Firefox 63, Chromium 68 oder Chrome 66 verwendet, wird der symmetrische
Sitzungsschlussel auf jeden Fall mitgeschnitten. Jedoch muss man auch noch Wireshark
einrichten damit der mitgeschnitte Datenverkehr entschlisselt werden kann.

1. In Wireshark klickt man auf Bearbeiten und dann auf Einstellungen.

M The Wireshark Network Analyzer - [m| X
File = Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help
A Copy N | = |[NC RS
WA "’1 Find Packet... Strg+F * | '] Expression... 4+
Find Next Strg+M
Find Previous Strg+B
Mark/Unmark Packet Strg+M
Mark All Displayed Strg+Umschalt+ M
Unmark Al Displayed Strge-Alt-M ~ ) |Atinterfaces shown ~
Mext Mark Strg+Umschalt+N
Previous Mark Strg+Umschalt+B
e P Szl MM A N A ncona b N
Ignore All Displayed Strg+Umschalt+D
Unignore All Displayed Strg+Alt+D
Set/Unset Time Reference Strg+T
Unset All Time References Strg+Alt+T
Mext Time Reference Strg+Alt+N
Previous Time Reference Strg+Alt+B
Time Shift... Strg+Umschalt+T
Packet Comment... Strg+Alt+C
Delete All Packet Comments
Configuration Profiles... Strg+Umschalt+ A
Ple{elel/\és... Strg+Umschalt+P
Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 2.6.4 (v2.6.4-0-g29d48eca). You receive automatic updates.

#  Ready to load or capture No Packets Profile: Default



2. Wenn man das Tab Protokolle erweitert und dann auf SSL geht, setzt man im Feld

A

Snort -
Socks
SolarEdge
Soul5eek
SoupBinTCP
SPDY

Spice

SPRT
SRVLOC
SSCOP

S5DP

55H

S5L

STAMAG 5061
STAMAG 5061
StarTeam
Steamn IHS Di
STP

STT

STUN

SUA

SV

SYMNC
SYNCHROPE

>

3. Wenn man nun per Wireshark den Internetverkehr mitschneidet, und diesen

Secure Sockets Layer
RSA keys list Edit...

S5L debug file

| Browse...

Reassemble S50 records spanning multiple TCP segments
Reassemble S5L Application Data spanning multiple 551 records
[[] Message Authentication Code (MAC), ignore "mac failed™

Pre-Shared-Key |

(Pre)-Master-Secret log filename
|D: \data'ssl\sslkeylog.log

Browse...

Abbrechen

von (Pre)-Master-Secret log Filename den Speicherort von SSLKEYLOGFILE ein.

Hilfe

anschlieBend analysiert, gibt es nun einen neuen Tab ,Decrypted SSL Tab”

Ethernet II, Src: Avm_71:b7:9a (34:31:c4:71:b7:9a), Dst: WistronC_bb:a6:@87 (3@:65:ec:bb:a6:@87)
Internet Protocol Version 4, Src: 93.184.228.78, Dst: 192.168.178.27
Transmission Control Protocel, Src Port: 443, Dst Port: 51463, Seq: 4801, Ack: 598, Len: 271
¥ Secure Sockets Layer
TLSv1.3 Record Layer: Handshake Protocol: New Session Ticket

24 28 e
a8 2@ ea
al 64 ed
a3 2e af
dc a@ a@
a5 df 76
7 14 66
af eb ca
e d2 2a
68 18 a6
c6 88 bb
bb bz fe
6f 36 52
3f 3c 18
@85 5 9e
cl 88 8a

5 88 8@ 1lc 268
B8 B8 B2 =8 7d
ed ¢2 72 8c 64
73 54 a2 c@ dl
ee 7@ be 1f 91
99 4f 18 42 d3
3b e9 23 ce b7
32 d6 @b fa 6c
4c da 2a 4d 6
8b e7 b8 a2 ad
dd a8 fc a4 14
23 85 c2 1b d6
1lc d& 87 d5 11
16 6F 41 74 86
cl b4 97 15 86
12 9@ a2 5 @8

82
fe
a8
85
af
6b
a7
as
@b
c4
d4
7e
de
aa
a6
ae

ab 7b @e 92 2@ 22 80 {
e@ 52 97 la @@ 3e 48 } R

S5c b5 31 28 96 13 @a d red N1
96 @8 th 4a @@ 5@ 92 .osT J-P

S5e 47 e@ 26 6e 9a 59 p ~a-&n-Y
bz f5 c1 a3 b5 fc ac v-0 Bk

51 6e 69 6b e6 13 e2 i # Qnik

df 9a b2 34 f5 53 6Gb 2 1 4-5k
26 35 52 cc de 91 d4 *L-*M &SR

81 f2 d7 6c 1f ae af h 1

87 48 6b 95 75 47 7d Hk-uG}
38 bc 63 23 96 @ de # ~Bec#

6c 3@ 3a d5 aa 41 3 o6R la: A
f4 18 64 bl d9 b5 7a ?¢- oAt d z
72 cc ab 1d 7c c4 6d _ ree|-m

Frame (325 bytes)

Decrypted S5L (249 bytes)

Schliefen

Hilfe




Eine Erklarung der Eintrage in der SSL Keylogfile kann man unter folgendem Link
nachlesen:
https://developer.mozilla.org/en-US/docs/Mozilla/Projects/NSS/Key_Log_Format



